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1. INTRODUCAO

A Secretaria da Infraestrutura do Estado do Ceara, com a elaboragao
e disseminacdo do Manual de Controle Interno, tem como objetivo
principal nortear a Assessoria de Controle Interno e as areas a serem
controladas e auditadas, bem como atender a Prestacao de Contas Anual
do Tribunal de Contas do Estado do Ceara — TCE, como evidéncia de
Procedimentos de Controle, em seu item 3.1, que refere-se as politicas
e agdes de natureza preventiva ou de detec¢do, para diminuir os riscos e
alcangar os objetivos, através de sua formalizacdo e ampla disseminagao
nos diversos niveis da organizagao.

O tema destaca-se devido ao fato que a Assessoria de Controle
Interno, por meio de seus processos ¢ atividades de controle, consiste em
ferramenta gerencial para a administracdo, visando propiciar efetividade
a gestdo e assegurar a transparéncia das agdes emanadas pelo Poder
Publico e dos valores despendidos para custear tais agdes. Por fim,
salienta-se que o Tribunal de Contas do Estado do Ceara — TCE orienta,
de acordo com a Instru¢do Normativa 003/2015, que, na Prestacdo de
Contas Anual, seja apresentado o Manual de Controle Interno como
evidéncia de Procedimentos de Controle.

O presente Manual auxiliard e orientara a atuacdo dos integrantes
da Assessoria de Controle Interno desta SEINFRA, servindo como um
instrumento em busca de planejamento, gerenciamento e padronizagao
das atividades desenvolvidas, visando atingir padroes de qualidade e
aprimoramento das atividades inerentes a Administracdo Publica, bem
como proporcionar maior transparéncia das acdes ao TCE e aos demais
orgdos de controle, almejando-se, por fim, ajustes, ao longo do tempo,
promovendo uma importante evolucao da gestdo desta SEINFRA.

Este Manual esta dividido em 5 (cinco) itens, onde, na Introducao,
serdo apresentados os objetivos do referido documento, seguido de
explanagdao quanto ao Controle Interno, no item 02, e a definicdo do
conceito de Risco adotado pela SEINFRA, no item seguinte.

No item 04, sera apresentada a metodologia do Gerenciamento
de Riscos, que segue as diretrizes do COSO (Committee of Sponsoring




Organizations of the Treadway Commission), bem como o Decreto n°

33.805, de 9 de novembro de 2020, que institui a Politica de Gestao de
Riscos — PGR, do Poder Executivo do Estado do Ceara, e a Portaria
05/2021/CGE, que institui a metodologia de gerenciamento de riscos do
Poder Executivo do Estado do Ceara.

Finalizando o Manual, serdo descritas ,no item 05, as técnicas de
auditoria prioritarias a serem utilizadas, seguidas dos Procedimentos de
Avaliacdo a serem realizados pela Assessoria de Controle Interno (Acint),
conforme disposto no Plano Anual de Auditoria, apresentados no item 06.

2. CONTROLES INTERNOS

Os Controles Internos podem ser adequadamente compreendidos
por meio da Teoria da Agéncia. A satisfagdo do titular depende da atuacao
do agente, portanto, o titular deve se assegurar de que a atuagdo do
agente serd aquela que satisfagca seu objetivo. Porém, os interesses do
agente nem sempre estdo alinhados aos do titular. Nesse caso, tem-se,
como resultado, um conflito de agéncia ou conflito agente-titular e, para
minimizar tais problemas, torna-se necessaria a criacdo dos instrumentos
de controle, pois dificilmente o titular terd condicdes de fiscalizar 100%
dos atos praticados pelo agente. Esse conjunto de mecanismos de
controles adotados para selecionar ¢ monitorar os atos praticados pelos
agentes denomina-se “Controles Internos”.

Os Controles Internos devem ser operados por pessoas em todos os
niveis da organizacdo, desde os mais altos (conselhos e diretorias) até o
quadro de pessoal em geral.

Como uma das principais referéncias no assunto, temos o Committee
of Sponsoring Organizations of the Treadway Commission (COSO), uma
organizagdo americana que reine cinco patrocinadores, que atuam para
o desenvolvimento de estruturas e orientagcdes sobre gerenciamento de
riscos corporativos, controle interno e controle de fraudes.

O COSO define os controles internos da seguinte forma:

“Controle interno ¢ um processo conduzido pela
estrutura de governanga, administracdo e outros

profissionais da entidade, e desenvolvido para
proporcionar seguranca razoavel com respeito a
realizacdo dos objetivos relacionados a operagdes,
divulgagdo e conformidade.”

Com o COSO I, o papel dos controles internos foi ampliado e
reconhecido como ferramenta de gestdo e monitoramento de riscos em
relag@o ao alcance dos objetivos da organizacao.

O Controle Interno, na area publica, tem o objetivo de ser um
mecanismo de auxilio ao administrador publico e um instrumento de
protecdo e defesa do cidaddo. Os controles contribuem para que os
objetivos da organizacao publica sejam alcancados e as agdes conduzidas
de forma econdmica, eficiente e eficaz, resultando na salvaguarda dos
recursos publicos contra o desperdicio, o abuso, os erros, as fraudes e as
irregularidades.

3. RISCOS

Toda entidade, publica ou privada, ao desempenhar suas atividades,
esta sujeita a eventos, ou seja, incidentes e ocorréncias oriundos de fontes
internas ou externas, que podem afetar, positiva ou negativamente,
a realizacdo de seus objetivos. Quando um evento qualquer impacta
positivamente a entidade, ou seus objetivos, tem-se a oportunidade,
quando impacta negativamente tem-se o risco.

Segundo o TCU (2018, p. 08), “Risco ¢ o efeito da incerteza sobre
objetivos estabelecidos. E a possibilidade de ocorréncia de eventos que
afetem a realizacdo ou alcance dos objetivos, combinada com o impacto
dessa ocorréncia sobre os resultados pretendidos”.

Ja o PMBOK (2013) define risco como uma condi¢dao ou evento
incerto, que, caso se concretize, causara efeitos negativos ou positivos
sobre pelo menos um dos objetivos do projeto, como escopo, tempo,
custo ou qualidade.

Para a CGE (2020, p. 01) ¢ “possibilidade de ocorréncia de um
evento que tenha impacto no atingimento dos objetivos da organizagdo”.




De outra parte, o Committee of Sponsoring Organizations of
the Treadway Commission (Comité das Organizagdes Patrocinadoras
da Comissao Treadway) definiu que incertezas representam riscos
e oportunidades, com potencial para destruir ou agregar valor as
organizagdes, as quais sO existem para gerar valor para os stakeholders
(partes interessadas).

Nota-se, portanto, que risco ¢ todo evento que pode causar
impactos, tanto positivos como negativos, na consecu¢do de objetivos
preestabelecidos.

4. GERENCIAMENTO DE RISCOS

A gestdo de riscos exige o equilibrio e a integracao de uma série
de elementos, que interagem uns com os outros. A escolha do método de
gerenciamento de riscos deve considerar a realidade, o nivel de criticidade
dos processos e a capacidade técnica e operacional dos atores envolvidos.

O gerenciamento de riscos compreende o processo para identificar,
analisar, avaliar, tratar e controlar potenciais eventos ou situagdes, a
fim de fornecer razoavel certeza quanto ao alcance dos objetivos. Neste
sentido, o processo completo de gerenciamento de riscos ¢ composto
pelas seguintes etapas:

I — Estabelecimento do contexto: identificacdo dos objetivos da
organizacdo e compreensdo dos contextos externo e interno a
serem considerados no gerenciamento de riscos;

IT — Identificacdo de riscos: elaboragdo de abrangente lista de riscos
com base nos eventos que possam criar, aumentar, evitar, reduzir,
acelerar ou atrasar a realizacdo dos objetivos associados aos
processos organizacionais;

III — Analisederiscos: identificagdo das possiveis causas, consequéncias
e probabilidade de ocorréncia dos riscos;

IV — Avaliagdo de riscos: identificagdo de quais riscos necessitam
de tratamento e qual a prioridade para a implementacdo do
tratamento;
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V — Tratamento de riscos: definicdo das opg¢des de respostas aos
riscos, de forma a adequar seus niveis ao apetite estabelecido para
0s processos organizacionais, além da escolha das medidas de
controle associadas a essas respostas;

VI — Comunica¢do e consulta: realizagdo de atividades a fim de
assegurar que os responsaveis pela implementacao do processo de
gerenciamento de riscos e as partes interessadas compreendam os
fundamentos sobre os quais as decisdes sao tomadas e as razdes
pelas quais agdes especificas sdo requeridas; e

VII — Monitoramento e andlise critica: verificacdo e supervisdo critica
continua, visando identificar mudangas no desempenho requerido
ou esperado para determinar a adequacgao, suficiéncia e eficacia do
gerenciamento de riscos.

O documento COSO I discorre que controle interno € um processo
constituido de cinco componentes que se interrelacionam: Ambiente de
Controle, Avaliagao de Risco, Procedimentos de Controle, Informagao e
Comunicacdo e Monitoramento, conforme demonstrado na figura abaixo.

Figura Coso I (adaptado)
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Esta figura representa a estrutura do cubo do Coso I, contemplando
trés dimensdes. A dimensdo superior do cubo representa os objetivos; a
dimensdo frontal indica os componentes do gerenciamento de riscos € a
dimensao lateral representa os niveis da organizagdo pelos quais perpassa
a gestdo de riscos.

Em 2004, o COSO publicou o Enterprise Risk Management —
integrated framework (Gerenciamento de Risco Corporativo — estrutura
integrada), COSO-ERM ou COSO II, documento que ainda hoje ¢ tido
como referéncia para o tema gestdo de riscos corporativos, apresentando
algumas alteragdes de sua versdo anterior.

Figura Coso II (adaptado)

Temos, ainda, a norma ISO 31000 para a gestao de riscos, que foi
proposta em 2009, sendo traduzida, no Brasil, pela Associacao Brasileira
de Normas Técnicas (ABNT). Ela fornece principios e diretrizes para
gerenciar qualquer tipo de risco no todo ou em parte de qualquer
organizacao. Constitui uma norma geral, independentemente de industria,
setor ou area, € ndo concorre com outras normas sobre gestao de riscos
em areas especificas (ABNT, 2009).

A ISO 31000:2009 visa harmonizar os processos de gestdo de
riscos, fornecendo uma abordagem comum, que pode ser aplicada a uma
ampla gama de atividades, incluindo estratégias, decisdes, operagoes,
processos, fungdes, projetos, produtos, servicos e ativos (ABNT, 2009).
Contempla sete dimensdes, conforme a figura abaixo.
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Estabelecimento do contexto
|
Processo de nvaliido de riscos
|dentificacdo de riscos
Comunicagao e . " Monitoramento e
consulta Andlise de riscos analise critica
Avaliacdo de riscos
Tratamento de riscos
Fonte: ABNT

CombasenalSO31000:2009,aoperacionaliza¢do do gerenciamento
de riscos deve contemplar os seguintes componentes: a) estabelecimento
do contexto; b) identificagdo de riscos; c) analise de riscos; d) avaliagao
de riscos; e) tratamento de riscos; f) comunicagdo e consulta; e g)
monitoramento e analise critica.

No ambito do Estado do Ceara, existem dois documentos que
regem a politica de gestdo de riscos e a metodologia para aplicagao
da mesma, estando em perfeita harmonia com o que ja foi apresentado
neste Manual:

I — o Decreto n® 33.805, de 9 de novembro de 2020, que institui a
Politica de Gestdao de Riscos — PGR do Poder Executivo do Estado
do Ceara; e

IT — aPortaria05/2021/CGE, que institui ametodologia de gerenciamento
de riscos do Poder Executivo do Estado do Ceara.
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Assim, neste Manual de Controle Interno, passaremos a utilizar a
metodologia abordada na referida Portaria, conforme demonstrado nos
itens a seguir.

4.1 AMBIENTE DE CONTROLE

O Ambiente de Controle refere-se a um conjunto de normas,
processos ¢ estrutura que servem de base para a condugdo do controle
interno no ambito da organiza¢ao como um todo. Trata-se da atitude geral
do orgao, ou seja, o envolvimento, a conscientizagdo € 0 comportamento
da entidade a respeito da importancia dos controles.

4.2 AVALIACAO DE RISCOS

Identificacdo de quais riscos necessitam de tratamento e qual a
prioridade para a implementagdo do tratamento.

Nesta etapa, obteremos informagdes primordiais para o processo
de gerenciamento de riscos. A area de Controle Interno, com o apoio
operacional da area de Negocio, devera:

* Calcular o risco inerente, a partir de critérios de probabilidade e
impacto (4rea de atuacdo operacional com auxilio da area de atuagado
tatica);

» Classificar o risco dentro das faixas apresentadas no Quadro 3 (area
de atuacdo operacional com auxilio da area de atuagao tatica);

* Avaliar a eficacia dos controles internos existentes, em relacdo aos
objetivos do processo organizacional (area de atuacdo estratégica);

» (Calcular o nivel de risco residual (area de atuagao operacional com
auxilio da area de atuacao tatica).

NOTA:

Risco inerente ¢ o risco a que uma organizagdo esta exposta sem
considerar quaisquer medidas de controle que reduzam, ou possam
reduzir, a probabilidade de sua ocorréncia ou de seu impacto.
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Risco residual ¢ o risco a que uma organizagdo estd exposta apos a

implementa¢do de medidas de controle para o tratamento do risco.

Os quadros a seguir trazem, respectivamente, as escalas de
probabilidade e de impacto:

Quadro 1: Escala de Probabilidade desconsiderando os controles

PROBABILIDADE DESCRICAO PESO

Muito Baixa Improvavel (em situagdes excepcionais, o evento podera até 1
ocorrer, mas nada nas circunstancias indica essa possibilidade).

Baixa Rara (de forma inesperada ou casual o evento podera ocorrer, 2
pois as circunstancias pouco indicam essa possibilidade).

Média Possivel (de alguma forma o evento podera ocorrer, pois as cir- 5
cunstancias indicam moderadamente essa possibilidade).

Alta Provavel (de forma até esperada o evento podera ocorrer, pois 8
as circunstancias indicam fortemente essa possibilidade).

Muito Alta Praticamente certa (de forma inequivoca o evento ocorrera, pois 10
as circunstancias indicam claramente essa possibilidade.

Fonte: CGE
Quadro 2: Escala de Impacto

PROBABILIDADE DESCRICAO PESO

Muito Baixo Minimo impacto nos objetivos do processo organizacional. 1

Baixo Pequeno impacto nos objetivos do processo organizacional. 2

Meédio Moderado impacto nos objetivos do processo organizacional, 5
porém recuperavel.
Significativo impacto nos objetivos do processo organizacional, 8

Alto o ~
de dificil reversao.

Muito Alto Catastr()ﬁ.co impatcto nos objetivos do processo organizacional, 10
de forma irreversivel.

Fonte: CGE

4.2.1 Metodologia de Calculo do Risco Inerente

A multiplicag¢do entre os valores de probabilidade (Quadro 1) e
impacto (Quadro 2) define o nivel do risco inerente, que, como citado
na Nota 2, ¢ o nivel do risco sem considerar quaisquer controles que
reduzem, ou podem reduzir, a probabilidade da sua ocorréncia ou do seu
impacto.
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RI=NPx NI
Em que:

RI =nivel do risco inerente
NP = nivel de probabilidade do risco
NI = nivel de impacto do risco
Exemplo:
Um risco qualquer da 4rea financeira foi classificado com
Probabilidade Média (Peso 5) e Impacto Alto (Peso 8). O valor do Risco

Inerente seria:

RI=5x8
RI=40

4.2.2 Classificaciao do Risco Inerente

A partir do resultado do célculo feito no tdpico anterior, o risco
pode ser classificado dentro das seguintes faixas:

Quadro 3: Classificacao do Risco

CLASSIFICACAO FAIXA

Risco Baixo — RB 0a9,99

Risco Médio — RM 10 a 39,99

Risco Alto — RA 40a 79,99

Risco Extremo — RE 80a 100
Fonte: CGE

* No caso do exemplo apresentado, a area financeira teria um risco
classificado como Alto. Visualmente, temos a matriz probabilidade
x impacto, que apresenta os possiveis resultados da combinagdo NP
x NL

Quadro 4: Matriz Probabilidade x Impacto

10-RM 20-RM

IMPACTO
Médio Ato  Muito Alto
10

Baixo

Muito
Baixo

Muito Baixa Baixa Média Ata Muito Alta
i 2 & 8 10
PROBABILIDADE

Fonte: CGE (Modificado)

4.2.3 Avaliacio da eficacia dos controles existentes

Ap6s a classificagdo do risco, a area de atuacdo estratégica deve
avaliar a eficacia dos controles internos existentes, em relacdo aos
objetivos do processo organizacional. Para isso, é necessario verificar
se os controles apontados durante a etapa de Analise dos Riscos (topico
anterior) t€ém auxiliado no tratamento adequado desses riscos.

O Quadro 5 mostra os niveis de avaliacdo da eficacia dos controles
existentes:




Quadro 5: Niveis da Avaliacio dos Controles Internos Existentes

NIVEL DE EFICA- FATOR DE AVA-
CIA DOS CONTRO- DESCRICAO LIACAO DOS
LES EXISTENTES CONTROLES
. Controles inexistentes, mal desenhados ou mal imple-
Inexistente C L~ . 1
mentados, isto é, ndo funcionais.
Controles tém abordagens ad hoc’, tendem a ser apli-
cados caso a caso, a responsabilidade sendo indivi-
Fraco . 0,8
dual, havendo elevado grau de confianga no conheci-
mento das pessoas.
Controles implementados mitigam alguns aspectos do
. i a templam tod t 1 -
Mediano risco, mas ndo contemplam todos os aspectos relevan 0.6

tes do risco devido a deficiéncias no desenho ou nas
ferramentas utilizadas.

Controles implementados e sustentados por ferramen-
Satisfatorio tas adequadas e que, embora passiveis de aperfeigoa- 0,4
mento, mitigam o risco satisfatoriamente.

Forte Controles implementados podem ser considerados a 0,2
“melhor pratica”, mitigando todos os aspectos de risco
relevantes.

Fonte: CGE

4.2.4 Metodologia de Calculo do Risco Residual

Ap0s a avaliagdo dos controles existentes (Topico 5.3), a area de
atuagdo operacional devera calcular o risco residual. Como citado na
Nota 02, o risco residual € o risco a que uma organizagdo estd exposta
apos a implementagao de medidas de controle para o tratamento do risco.

O nivel de risco residual corresponde ao valor final da multiplicagio
entre o valor do risco inerente e o fator de avaliagdo dos controles internos
existentes.

1 Controle ad-hoc: baseia-se na utilizagdo de mecanismos nao formais
que promovem o controle, normalmente em ambientes muito dindmicos
e de grande complexidade.

RR=RIx FC

Em que:

RR = nivel do risco residual

RI = nivel do risco inerente

FC = fator de avaliacdo dos controles existentes

O valor de risco residual pode fazer com que o risco se enquadre em
uma faixa de classificacdo de risco (Quadro 3) diferente da faixa definida
para o risco inerente.

Exemplo:

Voltemos ao caso do risco classificado pela area financeira. La, o
Risco Inerente ficou com o valor final de 40 (Risco Alto).

No entanto, a area adota algumas medidas de controles existentes,
as quais foram classificadas com eficacia mediana (fator de avaliagdo
0,8), conforme Quadro 5.

Assim, o valor do Risco Residual sera:

RR=40x0,8
RR =32

Note que o risco agora estd enquadrado na faixa de Risco Médio, conforme
Quadro 3.

4.3 TRATAMENTO DE RISCOS

O Tratamento de Riscos ¢ a definicdo das opg¢des de respostas aos
riscos, de forma a adequar seus niveis ao apetite estabelecido para os
processos organizacionais, além da escolha das medidas de controle
associadas a essas respostas.




4.3.1 Priorizacio dos Riscos para Tratamento

Nesta etapa, a area de atuacao operacional, com auxilio da area de
atuacao tatica, identificara quais riscos serdo priorizados para tratamento.
Para isso, devem ser considerados os valores dos niveis de riscos residuais
calculados na etapa anterior.

A faixa de classificagdo do risco residual deve ser considerada
para a definicdo da atitude da area de atuag¢do operacional em relagdo a
priorizagdo para tratamento. O Quadro 6 mostra, por faixa de classificagao,

FAIXA DE CLAS-
SIFICACAO DO
RISCO RESI-
DUAL

ACAO NECESSARIA

EXCECAO

Risco Extremo

Nivel de risco muito além do apetite a
risco. Qualquer risco neste nivel deve
ser comunicado a area de atuagao estra-
tégica e ao responsavel pelo processo e
ter uma resposta imediata. Postergacao
de medidas s6 com autorizag¢ao da area

Caso o risco ndo seja priorizado
para implementacdo de medidas
de tratamento, a ndo priorizagao
deve ser justificada pelo respon-
savel pelo processo e aprovada
pela area de atuagdo estratégica.

quais agdes devem ser adotadas em relagdo ao risco e suas excegoes.

Quadro 6: Atitude perante o risco para cada classificacdo

FAIXA DE CLAS-
SIFICACAO DO
RISCO RESI-
DUAL

ACAO NECESSARIA

EXCECAO

Risco Baixo

Risco Médio

Risco Alto

Nivel de risco dentro do apetite a risco,
mas ¢ possivel que existam oportuni-
dades de maior retorno que podem ser
exploradas assumindo-se mais riscos,
avaliando a relagdo custo x beneficio,
para diminuir o nivel de controles.

Nivel de risco dentro do apetite a risco.
Geralmente nenhuma medida especial €
necessaria, porém requer atividades de
monitoramento especificas e aten¢ao da
area na manutengdo de respostas e con-
troles para manter o risco nesse nivel,
ou reduzi-lo, sem custos adicionais.

Nivel de risco além do apetite a risco.
Qualquer risco neste nivel deve ser co-
municado ao gestor da area e ter uma
acdo tomada em periodo determinado.
Postergacdo de medidas s6 com auto-
rizagdo do gestor da area em comum
acordo com responsavel pelo processo.
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Caso o risco seja priorizado para
implementagdo de medidas de
tratamento, essa priorizagdo deve
ser justificada pelo responsavel
pelo processo.

Caso o risco seja priorizado para
implementacdo de medidas de
tratamento, essa priorizagdo deve
ser justificada pelo responsavel
pelo processo.

Caso o risco ndo seja priorizado
para implementacdo de medidas
de tratamento, a ndo priorizacdo
deve ser justificada pelo respon-
savel pelo processo

de atuagdo estratégica.

Fonte: CGE

NOTA: Sobre o Apetite a Risco do Processo Organizacional

Segundo o inciso XIII, do art. 3°, do Decreto n°® 33.805, de 9 de
novembro de 2020, que estabelece a Politica de Gestao de Riscos — PGR,
apetite a risco ¢ o “nivel de risco que uma organizagdo estd disposta a
aceitar”.

Caso o 6rgdo ou entidade opte por estabelecer apetite a risco
diferente do proposto nesta metodologia, a 4rea de atuagdo operacional
devera defini-lo com auxilio da area de atuagao tatica.

Neste caso, ¢ importante que o apetite a risco seja estabelecido no
inicio do processo de gerenciamento de riscos e aprovado pela area de
gestao estratégica.

Uma vez definido, a organiza¢ao declara que:

1. Todos os riscos, cujos niveis estejam dentro da(s) faixa(s) de apetite
a risco, podem ser aceitos € uma possivel priorizagao para tratamento
deve ser justificada;

2. Todos os riscos, cujos niveis estejam fora da(s) faixa(s) de apetite a
risco, serdo tratados e monitorados e uma possivel falta de tratamento
deve ser justificada.
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4.3.2 Defini¢ao de Respostas aos Riscos

Esta etapa objetiva definir as opg¢des de tratamento para os riscos
priorizados na etapa anterior. Cada risco priorizado deve ser relacionado
a uma opcao de tratamento. A escolha da op¢do depende do nivel do
risco, conforme apresenta o Quadro 7.

Quadro 7: Opcdes de tratamento

OPCAO DE TRA- DESCRICAO
TAMENTO

Um risco normalmente ¢ mitigado quando ¢ classificado como “Alto” ou
“Extremo”. A implementacao de controles, neste caso, apresenta um custo/
beneficio adequado.
Mitigar o risco significa implementar controles que possam diminuir as
causas ou as consequéncias dos riscos, identificadas na etapa de Identificagdo
e Andlise de Riscos.

Mitigar

Um risco normalmente ¢ compartilhado quando ¢ classificado como “Alto”
ou “Extremo”, mas a implementagdo de controles ndo apresenta um custo/
beneficio adequado. Pode-se compartilhar o risco por meio de terceirizagio
ou apolice de seguro.

Compartilhar

Um risco normalmente ¢ evitado quando ¢ classificado como “Alto” ou
“Extremo” e a implementacdo de controles apresenta um custo muito
elevado, inviabilizando sua mitigacdo, ou ndo haja entidades dispostas
a compartilhar o risco. Evitar o risco significa encerrar o processo
organizacional. Nesse caso, essa op¢do deve ser aprovada pela area de
atuagdo estratégica.

Evitar

Um risco normalmente ¢ aceito quando seu nivel estd nas faixas de apetite
Aceitar a risco. Nessa situa¢do, nenhum novo controle precisa ser implementado
para mitigar o risco.

Fonte: CGE

Se aopcao de tratamento do risco for MITIGAR, devem ser definidas
medidas de tratamento e controle para esse risco. Essas medidas devem
ser capazes de diminuir os niveis de probabilidade e/ou de impacto do
risco a um nivel dentro, ou mais préximo possivel, das faixas de apetite a
risco (risco “Baixo” ou “Médio”).
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4.3.3 Definicio de medidas de tratamento e controle e elaboracao do Plano
de Tratamento

A area de atuagdo operacional, com auxilio da area de atuacao
tatica, elaborara um plano de acdo — Plano de Tratamento — para
implementagao das medidas de tratamento e controle dos riscos nos
processos organizacionais objeto do gerenciamento de risco.

Esse plano de tratamento deve conter, pelo menos:
» Evento de risco que se deseja tratar;

* Projeto ou agdo que implementara um conjunto de medidas de
tratamento e controle;

* Medida(s) de tratamento e controle contemplada(s) no projeto ou
acao;

* Objetivos/beneficios esperados com a implementacdo da(s) medida(s)
de tratamento e controle;

« Area organizacional responsavel pela implementagio da(s) medida(s)
de tratamento e controle;

* Areas organizacionais corresponsaveis pela implementacdo da(s)
medida(s) de tratamento e controle, isto ¢, areas envolvidas na
implementa¢do dessa(s) medida(s);

» Servidor responsavel pela implementacao das medidas de tratamento
e controle, que também devera monitorar e reportar sua evolugao;

* Breve descricdo sobre a implementagdo: como serd implementada a
medida de tratamento e controle;

» Custo estimado para a implementacao;
» Data prevista para inicio da implementagao;
+ Data prevista para o término da implementagao;

* Situacdo/acompanhamento da implementacdo das medidas de
tratamento e controle contempladas no projeto ou agao.
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Se as iniciativas definidas no Plano de Tratamento envolverem mais
de uma éarea, o responsavel pelo processo de gerenciamento de riscos
deve encaminhar a proposta de plano para que essas areas validem as
iniciativas de que participarem.

ApoOs sua elaboracao, o Plano de Tratamento deve ser aprovado
pela area de atuagdo estratégica.

NOTA: Proposi¢ao de novos controles

E importante que, em uma primeira abordagem da elaboragio do
Plano de Tratamento, avalie-se a necessidade de melhorar ou extinguir
controles ja existentes. Somente depois dessa avaliagdo, e se ainda
identificada a necessidade de redugdo do nivel do risco, podem ser
propostos novos controles, observados sempre critérios de eficiéncia e
eficacia da sua implementacdo.

44 VALIDACAO DO RESULTADO DO PROCESSO DE
GERENCIAMENTO DE RISCOS

O resultado do processo de gerenciamento de riscos (entendimento
do contexto, identificagdo de riscos, analise de riscos, avaliacao de riscos,
tratamento de riscos e definicao de respostas aos riscos) de cada processo
organizacional selecionado deve ser avaliado e validado pela area de
atuacao estratégica do 6rgao ou entidade.

Ap6s a validagdo do resultado, a area de atuagdo estratégica deve:

* Encaminhar esse resultado as areas do orgdo ou entidade para
conhecimento;

* Incluir as iniciativas previstas no Plano de Tratamento nas metas e
atividades das respectivas areas;

* Encaminhar o Plano de Tratamento aprovado as areas corresponsaveis
pelas iniciativas para que estas também incluam as acdes em suas
metas e atividades.
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4.5 IMPLEMENTACAO DO PLANO DE TRATAMENTO

A implementac¢do do Plano de Tratamento envolve a participagao da
arearesponsavel pelo processo organizacional e das areas corresponsaveis,
caso existam outras areas envolvidas na implementagdo das medidas de
tratamento e controle.

A responsabilidade primaria pelo Plano de Tratamento permanece
com a area responsavel pelo processo organizacional. No Plano de
Tratamento, deve ser indicado servidor responsavel pela implementagao
das medidas de tratamento e controle, que também deverd monitorar e
reportar a evolugdo destas.

4.6 COMUNICACAO DE CONSULTA

Segundo a ISO 31000:2018, durante todas as etapas do processo
de gerenciamento de riscos, ¢ importante a comunicagdo entre as partes
interessadas.

O Decreto n° 33.805, de 9 de novembro de 2020, que estabelece a
Politica de Gestao de Riscos — PGR prevée, em seu art. 9°, § 2°:

As areas de atuagdo responsaveis pelo gerenciamento de riscos
deverdo manter fluxo regular e constante de comunicagao.

Dentro do escopo de um processo de gerenciamento de riscos,
deve ser observada a Matriz de Responsabilidade — RACI apresentada
no Quadro 8.

A Matriz de Responsabilidade — RACI define as atribuigdes das areas
e atores dentro do processo de gerenciamento de riscos na organizagao.
Sao elementos da Matriz RACI:

* Responsavel (R): quem executa a atividade;

* Autoridade (A): quem aprova a tarefa ou produto. Pode delegar a
fun¢do, mas mantém a responsabilidade;

* Consultado (C): quem pode agregar valor ou ¢ essencial para a
implementagao;
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* Informado (I): quem deve ser notificado de resultados ou agdes RESP. PELO  COLAB.

AREA AREA AREA  GESTOR
tomadas, mas ndo precisa se envolver na decisio. ATIVIDADES ESTRAT. TATICA ~OPERAC. AREA S8 Dgfc‘)"
Durante as etapas do processo de gerenciamento de riscos fla'f’d‘?zaf o Plano de Tratamento
r ~ . ;. . ~ medidas de
do 6rgdo ou entidade ¢ importante que a comunicacdo observe os tratamento ¢ controle a serem jm- > c R C C I
agentes ou areas apontadas como consultados ou informados na plementadas)
Matriz RACI do Quadro 8. E;}I)lltzmentar o Plano de Trata- I I R C c I
Realizar monitoramento 1 R R R R I
Quadro 8: Matriz RACI para o processo de gerenciamento de riscos no érgio ou Realizar andlise critica dos nivels
de riscos e da efetividade das me- I R c c c I
entidade didas de tratamento e controle im-
plementadas
) ) ) RESP. PELO COLAB.
ATIVIDADES AREA AREA AREA GESTOR GEREN. DO OR- Avaliar o desempenho do proces-
ESTRAT. TATICA — OPERAC. AREA RISCOS GAO so de Gerenciamento de riscos e
Sclecionar DroCessos  oreaniza- fortalecer a aderéncia dos proces- R C C C C I
. p g A 1 C R C I S0s organizacionais
clonais \ . .
) ) a conformidade normativa
Identificar os TeSponsavels pelos I 1 C R C I Documentar e relatar cada etapa
processos organizacionais
do processo de I R c c c I
Definir os niveis de apetite a ris- gerenciamento de riscos — Regis-
cos dos processos organizacionais tro e Relato
selecionados, caso sejam A C R C C I
diferentes dos sugeridos nesta Fonte: CGE
metodologia
Eia:(l)izar o Entendimento do Con- I c R c A I 4.7 MONITORAMENTO
Realizar a identificagdo dos Ris- C R C A I O monitoramento ¢ a verificagdo e supervisdo critica continua,
Ccos . . . .
visando identificar mudancgas no desempenho requerido ou esperado para
Realizar a anilise dos riscos I c R c A I determinar adequacao, suficiéncia e eficacia da gestdo de riscos.
Realizar a avaliagao dos riscos — O monitoramento no ambito do processo de gerenciamento de
calcular risco inerente, classificar I C R C A I . . , N ? ,
o risco ¢ calcular o risco residual riscos deve ser realizado pela area de atuagdo operacional responsavel
Realizar a avaliagio dos riscos pelo processo organizacional, em conjunto com a area de atuacdo tatica,
— avaliar a eficacia dos controles .
internos existentes em relagao aos R 1 C C A I de forma a:

objetivos do processo organiza-
cional

» Garantir que os controles sejam eficazes e eficientes;

Realizar a identificagao dos riscos * Analisar as ocorréncias dos riscos;

que serdo priorizados para trata- A C R C C 1

mento * Detectar mudangas que possam requerer revisao dos controles e/ou
Definir as respostas aos riscos A C R C C I do Plano de Tratamento;

* Identificar os riscos emergentes.
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O Decreto n° 33.805, de 9 de novembro de 2020, que estabelece
a Politica de Gestao de Riscos — PGR, em seu art. 13, também delega a
todos os servidores do 6rgdo ou entidade a responsabilidade de comunicar
a situagdo dos niveis dos riscos e da efetividade das medidas de controles
implementadas:
Art. 13. Compete a todos os servidores do 6rgao
ou entidade comunicar a situa¢ao dos niveis de
riscos e da efetividade das medidas de controles
implementadas nos processos organizacionais
em que estiverem envolvidos ou que tiverem
conhecimento.
Paragrafo tUnico. Caso sejam identificadas
mudangcas ou fragilidades nos processos
organizacionais, o servidor deverd reportar
imediatamente o fato ao responsavel pelo
gerenciamento de riscos do processo em questao,
que reportard o fato a instancia de atuagdo tatica
do 6rgado ou entidade.

Mudancgas identificadas durante o monitoramento devem ser
encaminhadas a instdncia de atuagdo tatica do orgdo ou entidade a
quem compete supervisionar os resultados de todos os processos de
gerenciamento de riscos ja realizados nos processos organizacionais
do 6rgao ou entidade. Convém que o monitoramento e a analise critica
ocorram em todas as etapas do processo de gerenciamento de riscos.
Essas incluem planejamento, coleta e analise de dados e informagoes,
registro de resultados e fornecimento de retorno (feedback).

4.8 REGISTRO E RELATO

E importante documentar e relatar cada etapa do processo de
gerenciamento de riscos. O Registro e o Relato visam:

* Comunicar as atividades e os resultados do gerenciamento de riscos
na organiza¢do como um todo;

* Fornecer informagdes para tomada de decisao;
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* Aperfeigoar o processo de gerenciamento de riscos;

* Auxiliar a interacdo entre as partes interessadas, incluindo aquelas
com responsabilidade e com responsabilizagao por atividades de
gerenciamento de riscos.

A érea responsavel pelo processo organizacional disponibilizara as
informagdes adequadas quanto ao gerenciamento de riscos dos processos
sob sua responsabilidade a todos os niveis do 6rgao ou entidade e demais
partes interessadas.

Cabe a instancia de atuacdo tatica requisitar aos responsaveis pelo
gerenciamento de riscos dos processos organizacionais as informagdes
necessarias para a consolidagao dos dados ¢ a elaboragdo dos relatorios
gerenciais.

4.8.1 Registro

E importante que as decisdes relativas a criagcdo, retencao e
manuseio de informagdes documentadas levem em consideragdo o seu
uso, a sensibilidade da informacao e os contextos interno e externo.

Frequentemente, a documentagdo do processo de gerenciamento
de riscos ¢ exigida para demonstrar conformidade com requisitos
legais ou para mostrar a devida diligéncia, devendo ser composta,
preferencialmente, por:

* Descri¢ao do contexto interno e externo;

» Papéis, responsabilidades e responsabilizagdes pelo gerenciamento
de riscos na organizagao;

* Plano de comunicagao e consulta;

* Procedimento sobre o processo de gerenciamento de riscos, incluindo
os critérios de risco da organizagao e planos de tratamento de riscos,
entre outras informagdes documentadas nas diversas etapas do
processo.
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4.8.2 Relato

O Relato ¢ parte integrante da governanca do orgdo e entidade.
Tem como objetivo melhorar a qualidade da comunicagdo entre as partes
interessadas e auxiliar a dire¢do superior na tomada de decisoes.

Diversos fatores devem ser considerados para que o relato alcance
seu objetivo, dentre eles:

» Identificagdo das partes interessadas e suas necessidades especificas
de informagao;

* Custo, frequéncia e pontualidade do relato;
e Meétodo de relato;

* Pertinénciadainformacao para o alcance dos objetivos organizacionais
e a tomada de decisao.

5. TECNICAS DE AUDITORIA

As Técnicas de Auditoria prioritarias, que poderao ser utilizadas na
avaliacao dos controles internos administrativos, sao:

* Inspecio: verificagdo de registros, documentos e ativos tangiveis;

* Indagacio oral: uso de entrevistas junto aos membros da unidade
auditada para obtencdo de dados e informagdes. A entrevista ¢é
um método de coleta de informacdes que consiste em conversas
individuais ou em grupo com pessoas selecionadas cuidadosamente
e cujo grau de pertinéncia, validade e confiabilidade auxilie na coleta
de informagdes. As entrevistas poderdo ser reduzidas a termo, se o
auditor considerar necessario. A indagacdo oral podera ter auxilio de
instrumentos, tais como:

* fluxogramas;
* narrativas.

e Observacao das atividades e condi¢oes: tem a finalidade de avaliar
se o levantamento do processo foi efetivo, de acordo com as normas
legais vigentes ou fluxograma que porventura esteja formalizado.
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Pode ser chamada de teste de percurso, que ¢ efetuado por meio da
analise de todas as fases do processo sobre uma amostra limitada de
transagoes. Ela devera comprovar que o sistema de controle interno
funciona de forma coerente, eficaz e continuada. Os elementos da
observagao sao:

» identificacdo da atividade especifica a ser observada,;
» observagdo de sua execugao;

¢ comparacdo do comportamento observado com os padroes
estabelecidos;

» avaliacdo e conclusao.

6. PROCEDIMENTOS DE AVALIACAO

A avaliagdo dos controles internos sera realizada pela Assessoria de
Controle Interno (Acint), conforme disposto no Plano Anual de Auditoria.
Tal avalia¢ao consistira em uma nota atribuida de acordo com o Quadro
de Avaliagao dos Controles Internos (QACI), que consiste num conjunto
de afirmativas visando auxiliar a avalia¢ao dos controles instituidos para
mitigar os riscos inerentes ao processo auditado.

Dividido em cinco componentes (ambiente de controle, avaliagao
de risco, procedimentos de controle, informacdo e comunicacido e
monitoramento), o0 QACI adotado segue um modelo baseado na Instru¢ao
Normativa n® 03/2015, do Tribunal de Contas do Estado do Ceara,
conforme detalhamento a seguir:

Quadro 9: Quadro de Avaliacdo dos Controles Internos

N AFIRMATIVAS | EVIDENCIAS
1 Ambiente de Controle
O planejamento estratégico esta formalizado por Planejamento Estratégico com

1.1

meio de objetivos e metas. objetivo e metas definidas.

Existe(m) codigo(s) formal(is) de conduta e outras
1.2 | politicas que explicitam os referenciais ¢ticos da
instituicao a todos.

Cédigo de Etica ou documento
similar.
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N AFIRMATIVAS EVIDENCIAS
13 A estrutura organizacional atualizada estd formal- Organograma ou normativo que
™ | mente estabelecida. detalhe a estrutura do 6rgéo.
As delegacdes de autoridade e competéncia sao Documento descrevendo as
1.4 | acompanhadas de defini¢des claras das responsabi- | fungdes e suas respectivas com-
lidades. peténcias.
. P, Documentagdo que comprove a
Os deveres e responsabilidades essenciais sdo divi- mentagao q P
. . defini¢do de controles-chave e
didos ou segregados entre diferentes pessoas para . ,
1.5 A L como um controle supervisionara
reduzir o risco de ocorrerem erros, desperdicios ou
o outro, demonstrando a segrega-
fraudes. 5 5
¢do de funcdes.
A alta dire¢do monitora a implementacao das reco- | Documento de acompanhamento
1.6 | mendagdes e determinagdes da auditoria interna dos | das determinag¢des/recomenda-
controles interno e externo. ¢oes.
Existe programa de educagio continuada efetiva- ~ Ll .
~ A Programacao periodica de treina-
1.7 | mente executado com acdes de capacitag@o orienta-
. mento.
das para melhorar o desempenho dos servidores.
Durante o processo de contratagdo de colaboradores | Politicas de realizagao dos pro-
1.8 | e preenchimentos de cargos comissionados existem | cessos seletivos ou documento
regras e controles para evitar privilégios. similar.
Os resultados das avaliagdes de desempenho sao
19 considerados para tomada de decisdo por parte das Politica de avaliagdo de desempe-
" | chefias e sdo comunicados ao servidor mediante nho ou documento similar.
feedback.
2 Avaliagao de Risco
E pratica da unidade o diagndstico dos riscos (de
origem interna ou externa) envolvidos nos seus - ~ .
.. . . ~ Politica de gestao de riscos ou
2.1 | processos estratégicos, bem como a identificagdo da S
i o . documento similar.
probabilidade de ocorréncia e impacto desses riscos,
sua classificacdio e a consequente resposta ao risco.
Durante o processo de tomada de decisdo gerencial - ~ .
. . L - - Politica de gestdo de riscos ou
2.2 | € considerado o diagndstico de riscos, ja comentado o
. R documento similar.
no item 2.1 desse questionario.
Existe historico, nos ultimos cinco anos, de fraudes o
. Documentos comprobatorios
2.3 | e perdas decorrentes de fragilidades nos processos R
. . da(s) situagdo(des) irregular(es).
internos da unidade.
Na ocorréncia de indicios de fraudes e desvios ¢ ~
- . . e A Processos de apuracdo da(s)
2.4 | pratica da unidade instaurar sindicancia para apurar P
.- o . . situagdo(des) irregular(es).
responsabilidades e exigir eventuais ressarcimentos.
3 Procedimentos de Controle
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N AFIRMATIVAS EVIDENCIAS
As politicas e agdes de natureza preventiva ou
de detecgao para diminuir os riscos e alcangar os
geteceao par ~ . ¢ Manual de Controles Internos ou
3.1 | objetivos da unidade estdo formalizadas (normas e -
. N . . . documento similar.
manuais) e sdo amplamente disseminados nos diver-
sos niveis da organizagao.
32 Ha politica de segurang¢a de informaga@o formalmen- | Politica de Seguranga de Infor-
| te definida. magao ou documento similar.
Os ativos, recursos e registros vulneraveis sdo Item da Politica de Seguranga de
3.3 | protegidos e salvaguardados por acesso restrito e Informac@o que trata do assunto
controles fisicos. ou documento similar.
E realizado periodicamente inventario de bens e
valores de responsabilidade da entidade, observando -
34 ). . ~ . Inventarios.
inclusive a sua adequada mensuracao nos registros
contabeis.
Existe plano periddico de atividades de auditorias .o
. P P - . Plano de Auditoria ou documento
3.5 | internas aprovado pela alta diregdo e efetivamente o
similar.
executado.
4 Informagdo e Comunicacéo
As informacdes consideradas relevantes para o Item da Politica de Seguranca de
4.1 | Orgdo sdo devidamente identificadas, documentadas | Informagao que trata do assunto
e armazenadas. ou documento similar.
O fluxo das informagdes ¢ das comunicagdes esta
49 devidamente documentado, atende aos objetivos Mapeamento de Processos ou
| do 6rgdo de forma tempestiva e perpassa todos os documento similar.
niveis hierarquicos.
5 Monitoramento
A estrutura de controle interno do 6rgdo/entidade ¢ | Atas das reunides periddicas de
5.1 | periodicamente monitorada, para avaliar sua valida- | monitoramento ou documento
de e qualidade ao longo do tempo. similar.
Quando necessario, os gestores determinam agdes ~ .
. . . Resumo das agodes corretivas ado-
5.2 | corretivas com vistas ao aperfeigoamento da estrutu- .
. . tadas ou documento similar.
ra de controle interno do Orgao.
Existem padrdes para medir periodicamente o de- .
P bara medir p ~ Indicadores de desempenho ou
5.3 | sempenho da organizagdo em relag@o a todos os seus ..
e documento similar.
objetivos e metas.
54 Quando necessario, os gestores determinam agdes Resumo das agdes corretivas ado-
" | corretivas com vistas ao alcance de metas. tadas ou documento similar.
Fonte: TCE.
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A pontuagdo adotada foi baseada numa combinagdo entre os
procedimentos adotados no Manual de Procedimentos para Avaliagdo
dos Controles Internos do Departamento Nacional de Infraestrutura de
Transportes (DNIT) e na Metodologia de Gerenciamento de Riscos no
Poder Executivo do Estado do Ceara, da Controladoria e Ouvidoria Geral
do Estado (CGE).

Assim, cada afirmativa sera avaliada de acordo com a escala a
seguir:

Quadro 10: Quadro de Avaliacao das Afirmativas

Nivel Descricao Pontuacao

Nao ha como afirmar a proporg¢ao de aplicagdo do fundamen-
Nao se aplica | to descrito na afirmativa no contexto da unidade no periodo -

de analise.
Totalmente O fundamento descrito na afirmativa ¢, integralmente, ndo 0
inobservada aplicado no contexto da unidade.
Parcialmente O fundamento descrito na afirmativa ¢ parcialmente aplicado 25
invalida no contexto da unidade, porém, em sua minoria.

O fundamento descrito na afirmativa ¢ parcialmente observa-
Parcial do, nem em sua minoria, nem em sua maioria, ¢ sim exata- 50
mente em sua mediana.

Parcialmente O fundamento descrito na afirmativa ¢ parcialmente aplicado 75
valida no contexto da unidade, porém, em sua maioria.
Totalmente O fundamento descrito na afirmativa ¢ integralmente aplicado 100
valida no contexto da unidade.

Fonte: DNIT.

Logo, quando uma afirmativa for avaliada como “ndo se aplica”,
ndo faré parte da base para calcular a nota média do componente.
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Na sequéncia, sera calculada a média aritmética simples das notas
individuais de cada um dos cinco componentes avaliados (ambiente de
controle, avaliagdo de risco, procedimentos de controle, informacao e
comunica¢do € monitoramento), para que, entdo, seja auferida a Nota de
Avaliagdo dos Controles Internos (NACI), obtida pela média aritmética
simples das notas dos componentes.

A qualificacdo da NACI se daré da seguinte forma:
e De0,0a20,0: Precario;
* De 20,1 a40,0: Deficiente;
* De 40,1 a 60,0: Regular;
« De 60,1 a80,0: Bom;
«  De 80,1 a 100,0: Otimo.

Ap6s a afericdo da NACI e a fim de promover a melhoria continua
dos controles internos, a Acint, sob supervisdo da alta gestdo e em
conjunto com as demais partes interessadas, promovera a avaliagdo das
afirmativas para as quais ndo se tenha atribuido avaliacdo “Totalmente
valida”, as quais deverao observar os procedimentos descritos na Secao 4
deste Manual (Gerenciamento de Riscos).
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